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Das neue EU-Datenschutzrecht
Ein Uberblick und Umsetzungstipps fur die IT
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Vorführender
Präsentationsnotizen
Vorstellen


Aktuelle Technologien (Cyber Security)

= Gednderte weltweite Sicherheitslage

» Wie die Hacker arbeiten

= Verpflichtungen aus der europaischen DSGVO
= \Was kann ich dagegen tun? - Was mache ich wenn etwas passiert ist?
» Wie behalte ich die Kosten im Griff?
» Losungsmodelle im Uberblick

» VDS 3473 /10010
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Veranderte weltweite Sicherheitslage

Die verénderte weltweite Sicherheitslage zwingt uns zum Handeln und zum Uberdenken der ak-
tuellen Sicherheitsansatze.

Bislang waren Hacker eher in kleineren Gruppen organisiert und haben sich bewusst Ziele ausge-
sucht (Verbreitung politischer Meinungen, Industriespionage).

Heute andert sich das Bild dahingehend, dass vermehrt ungezielt auf die breite Masse ange-
griffen wird. Sinn ist hier die Verbreitung von Erpressungstrojanern. Die Daten der Opfer werden
verschlusselt und somit unbrauchbar gemacht. Erst durch Zahlung eines Losegeldes werden die
Daten (hoffentlich) wieder entschlisselt. Diese Angriffe werden nicht mehr von kleinen Gruppen
sondern von Staaten organisiert (Nordkorea).
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Vorführender
Präsentationsnotizen
Banken, Bundestag, China
Kunde 1600 PC´s
Geht dann mit Backup


Veranderte weltweite Sicherheitslage

Es sei hier ausdrucklich erwahnt, dass nicht die Verschltsselung durch Erpressertrojaner das Pro-
blem darstellt (ausgelagerte Backups), sondern der ungehinderte und unbemerkte Abfluss der
Daten. Durch den Abfluss von Daten zu Kriminellen wird eine noch hohere Erpressbarkeit geschaf-
fen.
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Vorführender
Präsentationsnotizen
Bußgelder DSGVO
Schadenersatz einzelner – bsp Psychiater Art 9 DSGVO hoch schütz
Vertrauen der Kunden. Ruinös

Nicht nur aus dem Blickwinkel der DSGVO betrachten.

Was ist wenn daten bereits weg sind.
DDOS – Kauf von Kennwörtern


Veranderte weltweite Sicherheitslage

Staaten greifen grol3flachig andere Staaten oder Lander an. Sie versuchen so an Geld zu kommen
um ihre Waffenentwicklung zu finanzieren (Beispiel: WannaCry Nordkorea).

Fazit:
Oftmals sind die ublichen Sicherheitsstrukturen
diesen Bedrohungen nicht mehr ausreichend gewachsen. &

. . e 1 \ay
Daraus ergeben sich speziell fur Unternehmen, die mit I
besonders schutzenswerten Daten arbeiten, erhohte (0, (€)

Anforderungen.

WannaCry 2.0
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Vorführender
Präsentationsnotizen
Bitcoin Nachverfolgung.


Verpflichtungen aus der DSGVO

Neue Grundsatze DSGVO
Rechtmaliigkeit, Treu und Glauben, Richtigkeit, Speicherbegrenzung,
Integritat und Vertraulichkeit, Rechenschaftspflicht.

Bereits bekannte Grundsatze aus dem BDSG die angepasst wurden
Transparenz, Zweckbindung, Datenminimierung (Datensparsamkeit)

Schlagwoter aus der DSGVO
Ausreichend, regelmal3ig, Stand der Technik, innovativ
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Vorführender
Präsentationsnotizen
Treu und Glauben ist ein unbestimmter Rechtsbegriff der Rechtswissenschaft und bezeichnet das Verhalten eines redlich und anständig handelnden Menschen.
Es muss eine Rechtsgrundlage für die Daten bestehen.

Transparenz in jede Richtung. (Amt, Betroffenen, Auskunftspflicht)
Oberer Bereich relativ einfach darzustellen. Technik darunter schwieriger. Kurz erklären, wie man hier vorgeht. (Vz, Risikobewertung durch dsb)

Das erreiche ich durch TOMS und Verfahrensverzeichnisse. 



Neue Losungsansatze. Ganzheitliche IT

Wir brauchen Losungen, die den ganzheitlichen Ansatz verfolgen. Einzelne Sicherheitskomponen-
ten reichen NICHT aus. Ein ganzheitlicher Ansatz setzt sich aus folgenden Komponenten zusam-
men:

Effektiver Schutz vor Ransomware (Verschliisselungtrojaner)
Proaktive Erkennung aller PC im Netzwerk. Sobald ein Verschllsselungstrojaner zu arbeiten be-
ginnt, muss dieses Gerat vom Netz, um eine Ausbreitung zu verhindern.

Datensicherung vom Netzwerk geografisch trennen

Die Datensicherung sollte in die Cloud ausgelagert werden. So ist sichergestellt, dass es immer
eine Sicherung aller Daten gibt, falls das lokale Netzwerk kompromittiert wurde. Zusatzlich kon-
nen hier Kosten durch Sicherungsbander und Sicherungshardware eingespart werden.
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Vorführender
Präsentationsnotizen
Bänder nicht im Serverraum, / getrennter Brandabschnitt / viel mit wenig erreicht

BSp 1600 Rechner verschlüsselt. Lösung vernünftige Endpointprotekt. BSP Cheff.


Neue Losungsansatze. Ganzheitliche IT

Effektiver Mailschutz

Die meiste Schadsoftware kommt nach wie vor als Trojaner, der an einer E-Mail angehangt ist,
ins Netzwerk. Innovative Software nach modernen Richtlinien kann hier einen effektiven Schutz
bieten. Cloud-basierte Systeme bieten hier die Moglichkeit sehr viel schneller zu reagieren, wenn
irgendwo weltweit eine Infektion ausbricht. Netzwerke konnen schon geschutzt werden, noch be-
vor die Infektionswelle das eigene Netzwerk erreicht. Wenn man davon ausgeht, dass ca. 6% aller
empfangenen Mails einen Hacking-Hintergrund haben, konnen mit diesen Malinahmen eine Sen-
kung in den 0,XXX% Bereich realisiert werden.

Managed Firewall

Hackerangriffe haben oftmals deshalb Erfolg, weil im allgemeinen Tagesgeschaft wichtige Routi-
neaufgaben vernachlassigt oder vergessen werden. Oftmals kommen Infos tber z.B. neue Firm-
wareupdates nicht beim Admin an.
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Vorführender
Präsentationsnotizen
Wichtigkeit des Mailschutzes herausstellen
Probleme bei Firewall Lizenzen, etc.
Genereelles Problem. Alle Updates Firmware, etc

Wer hat schon zu Hause Firmware Update gemacht
Wer sein Anfälligkeit auf spectre und Weltdown überprüft.
Erklären, dass die Hacker das ausnutzen sobald es bekannt wird und damit rechnen dass es keiner macht.




Vorführender
Präsentationsnotizen
Gesamtvorteil von gemanagten Produkten erklären. (schwarmintelligenz, etc), Datenfluss erklären.
Nach außen stellen der Haftung, Bessere Produkte, schnellere Reaktion
Nadchteile, wenns nicht rihtig gemacht wird. (ich zahle nur und habe nix davon. Aktuelles beispiel: Server steht seit 2 Tagen und keiner hats gemerkt)
Hier erklären woran man guten Dienstleister erkennt: Auditieren, immer jemand am Platz, eingangsbereich ansehen, Monitore an der Wand.


Neue Losungsansatze. Ganzheitliche IT

Bei einer gemanagten Firewall (ibernehmen diese Aufgabe die Spezialisten des Betreuers (Sys-
temhaus). Hier sorgen die internen Prozesse dafir, dass ein optimierter Schutz gewahrleistet ist
(Mitarbeitergruppen, die nur diese Aufgaben haben). Zusatzlich muss hier von Kundenseite kein
Knowhow aufgebaut werden. Hohe Investitionen fur Hardware, Carepacks und Softwarepflege-
vertrage fallen weg (vom Dienstleister zeigen lassen P> ADV).

Komplettuberwachung aller Gerate im Netzwerk

Das Monitoring oder die gezielte Uberwachung von Hardware bezieht sich heute meist auf Server.
Die Client-Arbeitsstationen werden hier gerne ubersehen und nicht ausreichend uberwacht. Das
stellt ein besonders hohes Risiko dar, denn die meisten Angriffe finden am Arbeitsplatz und nicht
am Server statt. Deshalb ist es besonders wichtig, dass hier ein optimaler Schutz gewahrleistet ist
(aktuelle Updates, Patches, Signaturen, etc.).
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Vorführender
Präsentationsnotizen
Keiner kann die Updates mehr auf allen Geräten managen. Zu viel arbeit. (Firmaware handy´s, pc´s notebooks, etc…..
Komplettüberwachung erklären. Nur sicherheitsrelevantes. Wie funktioniert das? 


Kosten im Griff behalten

Die Auslagerung und Ausweitung sicherheitsrelevanter Dienste muss nicht unbedingt mit einem
starken Anstieg der damit verbundenen Kosten einhergehen. Es ergeben sich dadurch auch Po-
tentiale, an anderer Stelle Kosten einsparen zu konnen.

Einsparpotentiale durch Auslagerung:
» Hardwarekosten werden reduziert
- Firewall-Hardware
- Sicherungshardware wie Server, Sicherungsbander und Bandgerate
- Mailserver Hardware
» Stromkosten (ca. 50€ pro Server/Monat inkl. Klimaanlage)
» Lizenzkosten konnen reduziert werden: Durch den Kauf groRer Lizenzpakete, die unter vielen
Kunden aufgeteilt werden, konnen Kosten reduziert werden.
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Vorführender
Präsentationsnotizen
Alles erklären


Kosten im Griff behalten

Die standige Weiterbildung der Mitarbeiter im Security-Bereich wird teilweise auf den Dienstleis-
ter verschoben.

Die Administratoren des Kunden werden teilweise von den Routinearbeiten entlastet und kon-
nen sich um die tagesaktuellen Themen kimmern. Dadurch werden Uberlastungssituationen ent-
scharft und die Arbeiten in der Firma konnen schneller erledigt werden (Fehlervermeidung).
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Vorführender
Präsentationsnotizen
Es ist einfach wahnsinnig viel geworden.  Das muss zentralisierter laufen


06 01

Schulung Managed Firewall

02

~ Mail Appliance

Monitoring Managed Endpoint
Security
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Vorführender
Präsentationsnotizen
notiz


Fazit / Zusammenfassung

Vorteile der ganzheitlichen IT Sicherheitsbetrachtung (360 Grad):

Kunde braucht sich um das komplette Thema IT-Sicherheit nicht mehr zu kimmern
(Beschaffung der Hardware, Weiterbildung der Mitarbeiter, groRRe Erstinvestitionen,
Patchmanagement, Updates, etc.)

Sehr schnelle Reaktionszeiten im Falle eines Angriffs: Oftmals schon vor dem
Eintreffen der Angriffswelle

Planbare IT: Planbare Kosten pro Monat pro Gerat.

Alle benctigten Wartungskosten im Vertrag inkludiert

Starke Reduzierung des organisatorischen Aufwands

Einhaltung rechtlicher Forderungen (Europaische DSGVO / Mailarchivierung / etc.)
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Vorführender
Präsentationsnotizen
erklären


Informieren Sie lhre Mitarbeiter

Die neue

EU-DSGVO
fur Mitarbeiter

Schauen Sie doch mal bei uns vorbei, wir beraten Sie gerne!

KFK Buro- und Kommunikations Technik GmbH
ﬁ BUnie
m hzu Mensch E-Mail: inft h.de

pC2LDRRURER
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Welche Fragen sind noch offen?

Sie haben Fragen zu lhrer IT oder bendtigen Hilfe bei der Implementierung oder Umstellung?
Sprechen Sie uns gerne an! Wir sind fur Sie da!

Patrick Franz

Marketingmanager

Tel.: +49 681 98844 18

Fax.: +49 681 98844 22

E-Mail: patrick.franz@kfk-gmbh.de
www.kfk-gmbh.de

Sascha Brugger

Consultant

Tel.: +49 681 98844 51

Fax.. +49 681 98844 22

E-Mail: sascha.brugger@kfk-gmbh.de
www.kfk-gmbh.de
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Vielen Dank fur lhre

Aufmerksamkeit!
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