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Unabhangiges Datenschutzzentrum

* Aufsichtsbehorde fiir die Datenverarbeitung durch
nicht-offentliche und offentliche Stellen im Saarland

 Landesbeauftragte/r fiir Datenschutz und Informationsfreiheit

« Wahl durch den Landtag fiir die Dauer von sechs Jahren
* bei der Prasidentin/dem Prasidenten des Landtag angegliedert
* In der Aufgabenausiibung vollig unabhangig



(Kern-) Aufgaben des Unabhangigen Datenschutzzentrums

» Kontrolle der Einhaltung der Vorschriften tiber den
Datenschutz bel allen offentlichen und nicht-offentlichen
Stellen im Saarland

» Verfolgung und Ahndung von Ordnungswidrigkeiten bel
VerstoBen gegen den Datenschutz

» Unterstiitzung der Biirger bei der Geltendmachung ihres
Anspruchs auf Zugang zu amtlichen Informationen nach dem
Saarlandischen Informationsfreiheitsgesetz (SIFG)
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Verordnung (EU) 2016/679 — DS-GVO

* Verordnung gilt verbindlich und unmittelbar in allen
Mitgliedstaaten der EU
99 Artikel
» 173 Erwagungsgriinde

« Anwendungsvorrang gegenuber nationalem Recht

* Regelungsbefugnisse der Mitgliedstaaten nur noch in einigen
Bereichen:
 Regelungspflichten

 Regelungsoptionen
« Art. 88 Datenverarbeitung im Beschaftigungskontext



Anpassung im nationalen Recht

* Neufassung des BDSG durch das Datenschutz-Anpassungs-
und Umsetzungsgesetz EU (DSAnpUG-EU) vom 30.06.2017

* Inkrafttreten am 25. Mai 2018

« MaRgebliche Vorschriften fir nicht-offentliche Stellen nur in Tell
TundTeil 2(§§ 1 - 44)

 §§ 1, 2: Anwendungsbereich, Begriffsbhestimmungen

* § 4: Videouiberwachung offentlich zuganglicher Raume

» § 26: Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses

« § 31: Schutz des Wirtschaftsverkehrs bei Scoring und Bonitatsauskiinften
« § 32 - 37: Rechte der betroffenen Personen

» § 38 Datenschutzbeauftragte nicht-offentlicher Stellen



Anpassung im nationalen Recht

» Anderungen im Ersten und Zehnten Buch des
Sozialgesetzbuches (SGB) durch Gesetz vom 24.07.2017

 Redaktionelle Anpassungen an die DS-GVO
» §35SGB |
« §§ 67 bis 85a SGB X

* Anpassung des saarlandischen Datenschutzgesetzes (SDSG)
Drs. 16/279

 anwendbar fir Datenverarbeitungen durch Behorden und
sonstige offentliche Stellen des Saarlandes

* Anpassung bereichsspezifischer Vorschriften in Bund und
Landern
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Allgemeine Grundsatze
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Begriffshestimmungen (Art. 4 Nr. 1 - 26)

* Personenbezogene Daten: Daten, die sich auf eine identifizierte

oder identifizierbare natiirliche Person (=betroffene Person)
beziehen (ErwGr 26)

* Verantwortlicher: Jeder, der allein oder gemeinsam mit anderen
uber die Zwecke und Mittel der Verarbeitung entscheidet

* Einwilligung: jede freiwillig, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung (ErwGr 32)

 Gesundheitsdaten: die sich auf die korperliche oder geistige
Gesundheit, einschlieBlich der Erbringung von Gesundheitsdienst-
leistungen, beziehen und aus denen Informationen tber den
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Grundsatze fiir die Datenverarbeitung (Art. 5 Abs. 1 Buchst. a - f)

* RechtmaRBigkeit der Datenverarbeitung

» Jede Datenverarbeitung bedarf einer Rechtsgrundlage
« Einwilligung oder gesetzliche Grundlage (Art. 6 Abs. 1)

* Transparenz, Treu und Glauben

* Erfordernis der Nachvollziehbarkeit der Verarbeitung der Daten
einer betroffenen Person

 Anforderungen an Art und Weise und Inhalt der Informationen an betroffene
Personen (Art. 7 Abs. 2, Art. 12 — 15 und Art. 34)

* Beschrankungen durch nationale Regelungen moglich (Art. 23)

 Gewahrleistung einer fairen Verarbeitung
« verniinftige Erwartungen” der betroffenen Person

UNABHANGIGES
DATENSCHUTZ
ZZZZZZ MSAARLAND



Grundsatze fiir die Datenverarbeitung (Art. 5 Abs. 1 Buchst. a - f)

* Grundsatz der Zweckbindung

« Verarbeitung nur fir eindeutig festgelegte und dem Betroffenen
mitgeteilte Zwecke

» Kriterien fiir Zweckanderungen (Art. 6 Abs. 4)
 § 24 BDSG

 Datenminimierung

« Verarbertung auf das notwendige Mal} beschrankt

« Datenschutz durch Technikgestaltung - ,Privacy by design® (Art. 25 Abs. 1)

» Datenschutz durch datenschutzfreundliche Grundeinstellungen — ,Privacy by
default” (Art. 25 Abs. 2)



Grundsatze fiir die Datenverarbeitung (Art. 5 Abs. 1 Buchst. a - f)

* Richtigkeit
« Sachlich richtig und erforderlichenfalls auf dem neuesten Stand
« Berichtigungsanspruch (Art. 16)
» Speicherbegrenzung

 Begrenzung der Speicherdauer auf das unbedingt erforderliche
Mindestmal
* Recht auf Loschung (Art. 17)
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Grundsatze fiir die Datenverarbeitung (Art. 5 Abs. 1 Buchst. a - f)

* Integritat und Vertraulichkeit

 Gewahrleistung einer angemessenen Sicherheit der
personenbezogenen Daten

» geeignete technische und organisatorische MalRlnahmen zum Schutz vor
unbefugter und unrechtmaBiger Verarbeitung und vor unbeabsichtigter
Zerstorung (Art. 32)

—> MaBnahmen miissen ein dem Risiko angemessenes
Schutzniveau bieten



Rechenschaftspflicht/Accountability

* Der Verantwortliche muss die Einhaltung der Grundsatze des
Art. 5 Abs. 1 nachweisen konnen (Art. 5 Abs. 2)

* Der Verantwortliche muss sicherstellen und den Nachwelis
erbringen konnen, dass er geeignete technische und
organisatorische Mallnahmen umsetzt, damit die
Verarbeitung gemaR der Verordnung erfolgt (Art. 24 Abs. 1)

- Nachweispflicht gegentiber Betroffenen und
Aufsichtsbehorden
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RechtmaBigkeit der Datenverarbeitung (Art. 6)

* Verarbertung personenbezogener Daten ist u.a. bei Vorliegen
folgender Bedingungen zulassig (Abs. 1):

* Einwilligung (Art. 6 Abs. 1 Buchst. a)
* ErwGr 43:1.d.R. keine Rgrdl. fiir Behorden

« Erfiillung eines (vor-)vertraglichen Schuldverhaltnisses (Art. 6
Abs. 1 Buchst. b)

« Wahrung berechtigter Interessen des Verantwortlichen oder
eines Dritten, sofern die Interessen der betroffenen Person nicht
liberwiegen, insbes. wenn es sich um ein Kind handelt (Art. 6
Abs. 1 Buchst. f)

e gilt nicht fiir Behorden (Art. 6 Abs. 1 S. 2)
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RechtmaBigkeit der Datenverarbeitung (Art. 6)

* Prazisierungsmoglichkeiten durch die Mitgliedstaaten (Abs.
2, 3)
» Erfiillung einer rechtlichen Verpflichtung des Verantwortlichen
(Art. 6 Abs. 1 Buchst. c)

« Wahrnehmung einer Aufgabe, die im offentlichen Interesse liegt
oder in Ausiibung offentlicher Gewalt erfolgt (Art. 6 Abs. 1
Buchst. e)

 § 4 BDSG-neu Videoiiberwachung
« Bereichsspezifische Vorschriften
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Besondere Kategorien personenbezogener Daten (Art. 9)

» Verarbeitung besonderer Kategorien personenbezogener
Daten ist grundsatzlich untersagt (Art. 9 Abs. 1)

« Datenkategorien

» rassische und ethnische Herkunft

» politische Meinungen

» religiose und weltanschauliche Uberzeugung
 Gewerkschaftszugehorigkeit

* genetische Daten

* biometrische Daten

» Daten uiber Gesundheit

» Daten Uber Sexualleben und sexuelle Ausrichtung



Besondere Kategorien personenbezogener Daten (Art. 9)

 Ausnahmen vom Verarbeitungsverbot

 unmittelbar nach Artikel 9 Abs. 2, u.a.:
* Einwilligung (Buchst. a)
 Tendenzbetriebe (Buchst. d)
- offensichtlich offentlich gemachte Daten (Buchst. e)
* Durchsetzung von Rechtsanspriichen (Buchst. f)

« aufgrund nationaler Regelungen:

* Arbeitsrecht (Buchst. b, § 26 Abs. 3 BDSG-neu)

* Recht der sozialen Sicherheit und des Sozialschutzes (Buchst. b, §§ 22
Abs. 1 Nr. 1 a), 26 Abs. 3 BDSG-neu; SGB)

» Versorgung im Gesundheitsbereich (Buchst. h, § 22 Abs. 1 Nr. 1 b BDSG)



Einwilligung (Art 4 Nr. 11, 7, 8)

* Anforderungen an eine Einwilligung (Art. 7)
« eindeutige bestatigende Handlung, auch elektronisch
e Informiert
* freiwillig (Koppelungsverbot)

» verstandliche und leicht zugangliche Form in einer klaren und
einfachen Sprache

« Widerrufbarkeit
« Nachweispflicht des Verantwortlichen
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Rechte der Betroffenen (Art. 12 - 23)

« Rahmenbedingungen fiir Betroffenenrechte (Art. 12)

 Form der Unterrichtung

» leicht zuganglich, auch elektronisch
« klare und einfache Sprache

* Frist zur Informationserteilung
* 1.d.R. unverziiglch

* Grundsatz der Unentgeltlichkeit

 Beschrankung der Betroffenenrechte durch nationale
Regelungen moglich (Art. 23)

+ §§ 29, 32 — 37 BDSG-neu
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Informationspflichten des Verantwortlichen

* Informationspflicht bei Direkterhebung und Dritterhebung
(Art. 13, 14, §§ 32, 33 BDSG-neu)

« Zeitpunkt der Information
« Pflichtinformationen: Katalog von Informationen

« weitergehende Informationen einzelfallbezogen, wenn sie
notwendig sind, um eine faire und transparente
Datenverarbeitung zu gewahrleisten (z.B. Speicherdauer)

 Mitteilung von Zweckanderungen
- Dokumentationspflicht
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Rechte der Betroffenen (Art. 12 - 23)

* Auskunftsrecht (Art. 15, § 34 BDSG-neu)

« ob und ggf. welche personenbezogenen Daten verarbeitet
werden

« weitergehende Informationen, u.a.

* Verarbeitungszwecke

« Empfanger oder Kategorien von Empfangern
» Dauer der Speicherung

 Beschwerderecht bei der Aufsichtsbehorde

 moglichst durch Einrichtung eines Fernzugangs (ErwGr 63)
 Dokumentation, insbes. bel Auskunftsverweigerung
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Pflichten des Verantwortlichen

* Datensicherheit (Art. 24, 32)

* die erforderlichen technischen und organisatorischen
Malnahmen sind an der Eintrittswahrscheinlichkeit und
Schwere der mit der Verarbeitung verbundenen Risiken
auszurichten (risikobasierter Ansatz)

* Insbesondere folgende Risiken sind in den Blick zu nehmen:
* unbeabsichtigte/unrechtmaliige Vernichtung und Veranderung
* unbeabsichtigter/unrechtmaBiger Verlust
* unbefugte Offenlegung
* unbefugter Zugang zu personenbezogenen Daten



Pflichten des Verantwortlichen

* Datensicherheit (Art. 24, 32)
* geeignete MalBnahmen/Ziele u.a.(Art. 32 Abs. 1 Buchst. a bis d):

 Pseudonymisierung und Verschlisselung

» Sicherstellung dauerhafter Vertraulichkeit, Integritat, Verfiigbarkeit und
Belastbarkeit

 Wiederherstellung von Verfiigbarkeit bei Zwischenfall
» Verfahren zur regelmaBigen Uberpriifung, Bewertung und Wirksamkeit



Pflichten des Verantwortlichen

* Unterrichtung und Verpflichtung von Beschaftigten (Art. 29,
32 Abs. 4)

* Verantwortliche und Auftragsverarbeiter miissen sicherstellen,
dass thnen unterstellte Personen personenbezogene Daten
ausschlieflich auf Weisung verarbeiten

 Konkrete Verhaltensvorgaben in Form von Betriebs- oder
Dienstanweisungen

* Unterrichtung tiber datenschutzrechtliche Anforderungen und
Verpflichtung zur Wahrung des Datengeheimnisses



Pflichten des Verantwortlichen

* Verzeichnis von Verarbeitungstatigkeiten (Art. 30)

« Dokumentation der Verarbeitungsvorgange
e Inhalt (Art. 30 Abs. 1)

« Name und Kontaktdaten des Verantwortlichen/Datenschutzbeauftragten
« Zwecke der Verarbeitung

« Kategorien von Empfangern

e Loschfristen

 Beschreibung der technisch-organisatorischen Mallnahmen

« auf Anfrage der Aufsichtsbehorde zur Verfligung zu stellen
 Ausnahmen des Art. 30 Abs. 5 liegen selten vor

—> Verzeichnis ist ein wichtiger Baustein der Nachweispflicht



Pflichten des Verantwortlichen

 Meldung von DatenschutzverstoBen (Art 33, 34)

 Meldepflicht binnen 72 Stunden bei der Aufsichtsbehorde, es sel
denn voraussichtlich kein Risiko fiir betroffene Personen
Mindestinhalt:
 Beschreibung der Art der Verletzung
« Name und Kontaktdaten des Datenschutzbeauftragten
» Beschreibung der wahrscheinlichen Folgen
 Beschreibung der ergriffenen oder vorgeschlagenen Mallnahmen

« Dokumentationspflicht hinsichtlich aller VerstoRe




Pflichten des Verantwortlichen

 Meldung von DatenschutzverstoBen (Art 33, 34)

« unverziigliche Benachrichtigung der betroffenen Person, wenn
die Verletzung voraussichtlich ein hohes Risiko fiir die Rechte
und Freiheiten naturlicher Personen zur Folge hat

 Ausnahmen von der Benachrichtigungspflicht:
« Anwendung geeigneter technischer und organisatorischer Vorkehrungen
(Verschliisselung)
* Implementierung von SchutzmalRnahmen
o unverhaltnismaBiger Aufwand: stattdessen offentliche Bekanntmachung




Pflichten des Verantwortlichen

* Benennung eines Datenschutzbeauftragten (Art. 37)

« Kerntatigkeit besteht in der Durchfiihrung von
Verarbeitungsvorgangen mit umfangreicher oder
systematischer Uberwachung von Personen

« Kerntatigkeit besteht in der umfangreichen Verarbeitung
besonders sensibler Daten

- ,Kerntatigkeit” ist die Haupttatigkeit eines Unternehmens,
die es untrennbar pragt (ErwGr. 97)
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Pflichten des Verantwortlichen

 Benennung eines Datenschutzbeauftragten (§ 38 BDSG-neu)

* es werden 1.d.R. mindestens zehn Personen standig mit der
automatisierten Verarbeitung personenbezogener Daten
beschaftigt

* es werden Verarbertungen vorgenommen, die einer
Datenschutz-Folgenabschatzung nach Art. 35 DS-GVO
unterliegen

» es werden personenbezogene Daten geschaftsmalig zum
Zweck der Ubermittlung, der anonymisierten Ubermittlung oder
fir Zwecke der Markt oder Meinungsforschung verarbeitet



Pflichten des Verantwortlichen

* Datenschutzbeauftragte
* Interne oder externe Bestellung moglich
* berufliche Qualifikation und Fachwissen erforderlich
* keine Interessenkollision
« Weisungsfreiheit
* Verschwiegenheit

« ordnungsgemale und friihzeitige Einbindung in alle
Datenschutzfragen

« Veroffentlichung der Kontaktdaten und Mitteilung an die
zustandige Aufsichtsbehorde
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Pflichten des Verantwortlichen

» Datenschutzfolgeabschatzung (Art. 35, 36)

« sofern eine Verarbeitung voraussichtlich ein hohes Risiko fiir die
Rechte und Freiheiten des Betroffenen aufweist (risikobasierter
Ansatz), insbes. bei:

« automatisierten Einzelentscheidungen (Scoring)

 umfangreicher Verarbeitung sensibler Daten

» Uberwachung 6ffentlich zuganglicher Bereiche

 umfangreicher Verarbeitung groBer Mengen personenbezogener Daten

e Positiv- und ggf. Negativlisten der Aufsichtsbehorden
e Gruinde fiir eine Nichtdurchfiihrung sind zu dokumentieren



Auftragsverarbeitung
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Auftragsverarbeitung (Art. 28)

« Auftragsverarbeiter verarbeitet personenbezogene Daten im
Auftrag des Verantwortlichen (Art. 4 Nr. 8 DS-GVO)

* |IT-Dienstleister

« Speicherung in der Cloud
* bei Auftragsverarbeitung in Drittstaaten: Art. 44 DS-GVO

» externe Lohn- und Gehaltsabrechnung

» Auftragsverarbeiter muss hinreichende Garantien bieten, dass
geeignete technische und organisatorische Mallnahmen fiir
einen ausreichenden Datenschutz angewendet werden

* Inhalte des Vertrags (Art. 28 Abs. 3)
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Beschaftigtendatenschutz

« Datenverarbeitung im Beschaftigungskontext (Art. 88)
» Abs. 1: Offnungsklausel fiir

* nationale Regelungen
« Kollektivvereinbarungen: Tarifvertrage, Betriebsvereinbarungen

* Abs. 2: Rahmenbedingungen
* Allgemeine Datenschutzgrundsatze der DS-GVO gelten

« Umsetzung in nationalem Recht
* § 26 BDSG-neu

 anwendbar auch auf personenbezogene Daten, die nicht in
einem Dateisystem gespeichert sind
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Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses

* § 26 Abs. 1 Satz 1: Daten von Beschaftigten diirfen fur
/wecke des Beschaftigungsverhaltnisses verarbeitet werden

« sowelit dies fiir die Begriindung, Durchfiihrung oder Beendigung
des Beschaftigungsverhaltnisses erforderlich ist

« oder dies zur Erfillung der sich aus Gesetz, Tarifvertrag,
Betriebs- oder Dienstvereinbarung ergebenden Rechte und
Pflichten von Interessenvertretungen erforderlich ist

» Ubermittlung von Daten an Interessenvertretung
» Verarbeitung von Daten durch Interessenvertretung




Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses

 § 26 Abs. 1 Satz 2: Datenverarbeitung zur Aufdeckung von
Straftaten

e zu dokumentierende tatsachliche Anhaltspunkte fiir den
Verdacht einer Straftat

« Datenverarbeitung erforderlich und keine entgegenstehenden
Interessen des Beschaftigten

* § 26 Abs. 3 und 4: Verarbeitung besonderer Kategorien
personenbezogener Daten

« auch auf Grundlage von Kollektivvereinbarungen

* Verarbeitung muss verhaltnismafig sein und keine
uberwiegenden entgegenstehenden schutzwirdigen Interessen
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Datenverarbeitung fiir Zwecke des Beschaftigungsverhaltnisses

* § 26 Abs. 2 Einwilligung
* Freiwilligkeit:
Berticksichtigung der im Beschaftigungsverhaltnis
bestehenden Abhangigkeit sowie der Umstande, unter denen
die Einwilligung erteilt wird

* rechtlicher oder wirtschaftlicher Vortell fiir die beschaftigte Person
» gleichgelagerte Interessen

e grds. Schriftform erforderlich

» Aufklarung tiber Zweck der Datenverarbeitung und
Widerspruchsrecht in Schriftform



Mallnahmenplan



MafRnahmenplan (1/2)

- Bestandsaufnahme aller Datenverarbeitungen (Ist-Analyse)
» Grundlage fiir Verzeichnis von Verarbeitungstatigkeit

 Handlungsbedarf ermitteln bzw. Umsetzungsmafnahmen
ergreifen

« priifen, ob und ggf. welche Rechtsgrundlagen flir
Datenverarbeitungen gegeben sind

» Uberpriifung/Einholung von Einwilligungen

* Implementierung von Mallnahmen zur Gewahrleistung von
Informationspflichten, Betroffenenrechten und Loschkonzepten

* Organisation von Meldungen beil Datenpannen
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MafRnahmenplan (2/2)

* Implementierung geeigneter Mallnahmen zur Datensicherheit
» Uberpriifung/Anpassung der Vertrage zur Auftragsverarbeitung

» ggf. Bestellung eines Datenschutzbeauftragten und Meldung an
zustandige Aufsichtsbehorde

« Datenschutzfolgeabschatzung durchfiihren
* Aufbau einer Dokumentation

UNABHANGIGES
DATENSCHUTZ
ZZZZZZ MSAARLAND



—

Haftung und Sanktionen

|



Haftung und Sanktionen

* Haftung und Anspruch auf Schadenersatz (Art. 82)
 Haftung auch des Auftragsdatenverarbeiters
 Ersatz des materiellen und des immateriellen Schadens
* bel Schuldnermehrheit: gesamtschuldnerische Haftung
- Verantwortlicher muss nachweisen, dass er fiir den Schaden in
keinerlel Weise verantwortlich 1st
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Haftung und Sanktionen

» Verhangung von Geldbuf3en (Art. 83)

* Bulgelder bis zu 4% des weltweiten Jahresumsatzes eines
Unternehmens bzw. 20 Mio. Euro

e Zurechnung des Handelns eines Beschaftigten des
Unternehmens, nicht wie bisher einer Leitungsperson

 BuBRgelder missen wirksam, verhaltnismaRig und abschreckend
seln
 Art, Schwere und Dauer des VerstoRes
 Art und Weise des Bekanntwerdens des VerstoRes
« Zusammenarbeit mit Aufsichtsbehorde



Welterfiihrende Informationen zur DS-GVO finden Sie unter:

https://datenschutz.saarland.de
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UNABHANGIGES
DATENSCHUTZ
ZENTRUMSAARLAND

Die Landesbeauftragte fiir Datenschutz
und Informationsfreiheit

Fritz-Dobisch-StraBe 12 < 66111 Saarbriicken
Telefon 0681 94781-0
Fax 0681 94781-29

Vielen Dank fiir lhre e e i
Aufmerksamkeit

www.informationsfreiheit.saarland.de




